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1. Zutrittskontrolle
MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

» Schliisselregelung (Schliissel- & Chipkartenausgabe)

> Chipkarten-/Transponder-SchlieRsystem

» Sicherheitsschlésser (Gebaude- und Biirozugang)

> Sorgfiltige Auswahl von Reinigungspersonal (Langjahrige Festanstellung ohne externe
Dienstleister)

2. Zugangskontrolle
MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden konnen.

» Zuordnung von Benutzerrechten

> Passwortvergabe

» Authentifikation mit Benutzername / Passwort

> Sorgfaltige Auswahl von Reinigungspersonal (Langjdhrige Festanstellung ohne externe
Dienstleister)

3. Zugriffskontrolle
MaRnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems

Berechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kdnnen.

> Berechtigungskonzepte fiir alle Systeme
» Verwaltung der Rechte durch Systemadministrator
» Passwortrichtlinie inkl. Passwortlange, Passwortwechsel



4. Weitergabekontrolle

MaRnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen, und dass tberpriift und
festgestellt werden kann, an welche Stellen eine Ubermittiung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist.

> Verschliisselung der Datenverbindungen
» Deployment ausschliesslich iiber nutzergebundene Versionierung und nachvollziehbarer

Historie

5. Eingabekontrolle

MaRnahmen, die gewahrleisten, dass nachtraglich iiberpriift und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind.

» Nachvollziehbarkeit von Eingabe, Anderung und Ldschung von Daten durch individuelle

Benutzernamen (nicht Benutzergruppen)
> Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen

iibernommen worden sind

6. Auftragskontrolle

MaRnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kdnnen.

> Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (insbesondere hinsichtlich
Datensicherheit)

% vorherige Priifung der und Dokumentation der beim Auftragnehmer getroffenen
Sicherheitsmalinahmen

7. Verfligbarkeitskontrolle

MaRnahmen, die gewihrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschiitzt sind.

» Unterbrechungsfreie Stromversorgung (USV)
» Klimaanlage in Serverraumen

» Serverrdume nicht unter sanitaren Anlagen
» RAID-Systeme zur Datensicherung



8. Trennungsgebot
Malinahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt

verarbeitet werden kénnen.

» Erstellung eines Berechtigungskonzepts

> Festlegung von Datenbankrechten

> Logische Mandantentrennung (softwareseitig)
> Trennung von Produktiv- und Testsystem
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